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Goede IP-reputatie en continuiteit in uw Uitgaande E-mail Setup!

Uitgaande E-mail Filtering

Een Uitgaand E-mail Filter voorkomt het ongemerkt versturen van Spam berichten vanaf uw netwerk
door een gehackt E-mail Account of Scripts binnen uw Netwerk. Met het Uitgaande E-mail Filter kunt
u uw netwerk monitoren op uitgaande e-mail, en op deze manier snel gehackte accounts identifice-
ren en uitschakelen om zo schade te voorkomen. Met het Uitgaande E-mail Filter houdt u uw uit-
gaande e-mail verkeer vrij van Spam berichten en beschermt u uw IP adres tegen Blacklisting.

@ IP Reputatie @ Continuiteit

Door het zorgvuldig filteren van vitgaande Door het veilig stellen van de IP Reputatie en het

e-mails op Spam, Virussen, Malware of tijdig ontdekken van gehackte accounts voor-
andere ongewenste bijlagen zorgt u ervoor komt u Blacklisting en zorgt ervoor dat uw
dat uw IP adres verwijderd blijft van e-mail netjes tijdig en altijd afgeleverd wordt.

Blacklists en voorkomt u hoge kosten.

@ Bedrijfs Reputatie @ Abuse Beheer
Niet alleen voorkomt u een slechte IP repu- Door het Uitgaande Fllter wordt u tijdig op de
tatie, maar ook een slechte bedrijfsnaam hoogte gebracht van gehackte accounts en kunt
door Spam tegen te gaan. Uw bedrijf en u adequaat reageren op ARF rapportages.
netwerk worden gezien als vertrouwde en
veilige partner.

Hoe werkt het systeem?
Het systeem is zeer eenvoudig op te zetten via en
Smart Host of SMTP authenticatie per gebruiker!

Re-route inkomende e-mail

Het systeem functioneert als een gateway oplossing. Na het
activeren van de dienst kan er gebruik gemaakt worden
van een Smart Host setup binnen uw e-mail omgeving.
Hierdoor wordt al het uitgaande e-mail verkeer gerouterd
naar het Filter. SMTP authenticatie is ook mogelijk,
gebruikers maken dan gebruik van een eigen loginnaam
en wachtwoord en het filter wordt als SMTP server gebruikt.

Techniek

Het Uitgaande Cluster systeem is een SaaS oplossing. Er is
dus geen eigen hardware of software nodig. Het filter
wordt hierdoor tevens 24/7/365 gemonitored.




Goede IP-reputatie en continuiteit in uw Uitgaande E-mail Setup!

Voordelen

Het Uitgaande Filter zorgt voor een goede IP reputatie van uw netwerk, veilige betrouwbare e-mail
omgeving en e-mail continuiteit. Tevens bespaart U kostbare IT resources door het Outsourcen van
uw SpampFilter setup.

Waarom kiezen voor het Uitgaande Filter van BRAMUS Internet Services?

Uw eigen IP blijft vrij van Blacklisting,
tevens houden wij uw e-mail schoon en

@ Voorkom BlackListing Mogeliikheden

veilig door de controles en filters welke - Uitgaand filter voor Spam, Malware,
ingezet worden. Phishing en andere e-mail bedreigingen
. - Geavanceerde scanning technieken
@ Goede reputatie - GUI / Web-Based interface voor
Ontdek en herken snel accounts of syste-

men welke malafide e-mails versturen ) ZUGmmqu behzer h
Uw bedrijfsnaam blijft een goede reputatie utomatische updates van het systeem

houden doordat er geen vervalste e-mails - Werkt samen met de meest voorkomende
verstuurd worden vanaf uw domein. e-mail systemen zoals Exchange, Exim,
Postfix, Lotus en Zimbra

Doorzoeken Uitgaande E-mail Log Files
IPv6 compatible

Filtering op SMTP en Data niveau

@ Verhoog productiviteit

Uw gebruikers hebben toegang tot een
eenvoudige webinterface waar ze kunnen

controleren of e-mails daadwerkelijk - Blokeren extensie(s) in bijlage
verstuurd zijn. Daarnaast is het Uitgaande - Whitelist en Blacklist mogelijkheden
Filter een complete Saa$S oplossing, dus - E-mail omvang restricties

geen beheerskosten of opleidingskosten.

- ARF Rapportage mogelijkheden

m Abuse beheer Vast bedrag per jaar (ongeacht het
@ Proactieve monitoring van uw e-mail aantal gebruikers)
accounts.

APF rapportages vanuit het Filter met
mogelijk malafide e-mail accounts
Eenvoudig opzoeken en herkennen van
spam accounts / systemen in uw netwerk.
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