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SpamCluster Setup
Inkomende E-mail Filtering




STOP Spam, Virussen, Phishing en andere ongewenste e-mails

Inkomende E-mail Filtering

E-mail Filtering scheidt legitieme e-mail van ongevraagde bulk e-mail met behulp van geavanceerde
algoritme, spam patroon herkenning en IP Reputatie systemen. Deze oplossing is beschikbaar voor
eindgebruikers, bedrijven, maar ook uitermate geschikt voor resellers. Met het Inkomende Filtering
Systeem wordt uw Inbox volledig beschermt en helpen wij uw netwerk te beschermen tegen virussen
en malware.

@ Beveiliging @ Accuraat

Bescherm uw gebruikers tegen de gevaren Door geavanceerde algoritme gecombineerd

van e-mail zoals Spam, Virussen, Phishing met een IP-Reputatie systeem biedt het system
en malware. Daarnaast geeft dit een extra bijna 99,98% filter accuraatheid met een
laag van bescherming voor uw Netwerk. 0,0001% false-positives ratio.

@ Redundancy @ Productiviteit

Door de redundante setup voegt het Minder load op uw e-mail platform, minder

Inkomende Filter een extra Fail-over laag kans op Virussen, en een schone Inbox
toe aan uw e-mail infrastructuur. Mocht de verhogen de productiviteit en bespaart op
lokale mailserver down zijn dan vangt het uw IT kosten.

Filter de e-mails op en bewaart deze. Jg
4

Hoe werkt het systeem? 8

Het systeem is zeer eenvoudig op te zetten, en
tevens eenvoudig in gebruik!

Re-route inkomende e-mail L J 8

Het systeem functioneert als een gateway oplossing. Het in
gebruik nemen kan door een eenvoudige DNS wijziging in

de MX records. Zodra de MX records aangepast zijn wordt o o o o
de e-mail afgeleverd op het Cluster. Na het filtlerenvande | $—ou-———4 = "3 = =
e-mail wordt deze door een route afgeleverd op de eigen Qe R e Q s
mail server(s). Spam en Virus vrij zijn is leterlijk een kwestie o o o

van minuten! _O _O _O
Techniek Inkomend E-mail Filtering
Op basis van een Round-Robin setup wordt het Cluster ger-

aadpleegd. Hierdoor wordt de Load netjes verdeeld en is

een snelle afwikkeling gegarandeerd. Het systeem wordt @ @

daarnaast 24/7/365 gecontroleerd door verschillende

(o] [e]




STOP Spam, Virussen, Phishing en andere ongewenste e-mails

Voordelen

Besparen op IT kosten2 Dat kan door middel van het Inkomende E-mail Filtering systeem, bespaar
op Hardware Load, Beveilig uw IP reputatie, en help gebruikers effectiever te werken.

Woaarom kiezen voor het SpamCluster van BRAMUS Internet Services?

Extra bescherming voor uw
netwerk

Door geavanceerde scantechnieken blijven
virussen, malware en andere ongewenste
files buiten uw netwerk.

@

Verhoog de productiviteit van

uw gebruikers

Minder ongewenste e-mail zorgt ervoor
dat gebruikers deze controle kunnen over-
slaan en dus productiver zijn. Daarbij bied
de Webinterface een eenvoudige manier
om e-mails te beheren en te controleren.

@

Verlaag de load op uw eigen

IT infra

Schakel uw eigen Spamfilter uit om zo de
load op uw eigen IT infra te verlagen. Er
komen meer resources vrij voor uw busi-
ness critical applicaties. Ook de netwerk-
load wordt verlaagd doordat er minder
e-mails verwerkt worden.

Vereenvoudig het IT beheer
Automatische updates van het systeem
[virus en spam definities), geen extra spam
systeem om te beheren. Het beheer wordt
volledig voor U vitgevoerd inclusief

24/7 /365 monitoring van de systemen.

Mogelijkheden

Inkomend filter voor Spam, Malware,
Phishing en andere e-mail bedreigingen
Geavanceerde scanning technieken

GUI / Web-Based interface voor
quarantaine beheer

Automatische updates van het systeem
Werkt samen met de meest voorkomende
e-mail systemen zoals Exchange, Exim,
Postfix, Lotus en Zimbra

Rapportage mogelijkheden (PDF of HTML)
IPv6 compatible

Statistieken inzichtbaar

Blokeren extensie(s) in bijlage

Whitelist en Blacklist mogelijkheden
E-mail omvang restricties

E-mail Alias Support

Vast bedrag per jaar (ongeacht het
aantal gebruikers)
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